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Somos el ahora, somos el

presente y podemos ser agentes
revolucionarios, en busca siempre
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Tecnologia para facilitar el uso y experiencia
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http://www.youtube.com/watch?v=UzRZRyPReJk

Estamos hiperconectados
Todo lo resuelve internet

O
90.4% 77.5% 48.2%
Millennials Generacion X Baby Boomers
Generacion X 77.5%

Baby Boomers 48.2%

(Emarketer, 2019)
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El manejo de mis redes sociales

1. ¢Estoy dedicando mucho
tiempo a estar conectado?

1. ¢En que me esta siendo
positivo?

1. ¢Sabemos si hay peligros?

1. ¢Con quien estamos
dialogando?
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inf baecom Ingresar | Registrarse | EIClima b
Miercoles 12 de Agosto 14:55:53
Infofitness % Blogs

30.07.09 | » Policiales Imprienir Galerfa Gepatr S C MO SBEc@D
Sedujo a una nena de 12 anos por internet, la cito
en una plaza y después la viold

Hoy Argentina Mundo Deportes Tecnologia Espectaculos

vatd "N Resutado MR gyotos ) Recomendar Tamafio del texto :
El joven de 23 afios habia entablado una relacién por medio del chat. Con |a excusa de conocerse, "
planeo un encuentro en un pargue de Moran y abusd de ella. La policia lo detuvo en un locutorio L
Un joven de 23 afios fue detenido en el barrio portefio de Mataderos, acusado de haber violado y !
auna chica de 12 afios con la que habia entablado una relacién por medio de internet, informdla 1 ;
Policia Federal. ; 4

! -
En el informe, 1as autoridades de |a Divisién Delitos de Tecnologia y Analisis Criminal difundieron L 1 !
recomendaciones a 03 padres para gue se informen sobre |os contactos que mantienen sus hijos, ( v
menores de edad, a traves del chat y otras vias de comunicacion de la red infarmatica. ) v / / ‘
Segun lo informado, el joven de 23 afios venia chateando con una chica de 12 afios haciéndose E ¢
pasar por un chico de menor edad, hasta que ambos acordaron encontrarse en una plaza de -
Morén. En esa plaza, el muchacho vielé a la nifia, quien conté lo sucedido a su madre y ésta { 2
efectud la denuncia policial. 1

. .". ‘
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“En el mundo digital, hay riesgos.

Y el mejor antivirus que podemos
instalar es nuestra sabiduria por
encontrar lo positivo, lo que

. ]
promueve el bien
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1.Respeto mutuo por cualquier persona

1. Estar detras de una pantalla no nos
hace mas que nadie.

1. Toda persona merece un trato
respetuoso y digno

1. No vale la pena discutir y enojarse.
Mi historia queda alli. Manana
podra volverse en tu contra.

1. En la vida fisica perdonando
olvidamos, pero en la vida virtual el
perddn quizas nunca sea suficiente
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1. Cuida tus expresiones

2. Respeta las opiniones y
criterios de los demas

3. Mantén la calma ante una
diferencia.

4. No des alimento al que
pierde su tiempo insultando.

5. No hagas difusion del &
contenido

6. Ayuda a quien lo sufre

El CIBERBULLYING, PUEDES DETENERLO 535 ISACA
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2. Envio de contenidos privados: Sexting

1.

No utilicemos Internet para esta
practica.

. El contenido que envies a una

persona puede reproducirse billones
de veces y difundirse en cuestion de
minutos.

. El dano psicolégico y moral a tu

personay la de tu familia.

. Hacer esto, es como ponerse frente

al parque y que todos nos vean sin
ropa. Lo harias en publico?
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3. Con quiéen hablas? Cuidado con el Grooming

. Le hablamos a un desconocido (a) en
publico?

. Esto es una red dedicada a la trata sexual
de personas. No te dejes extorsionar

. Antes de iniciar, haz una validacion del
perfil.

. Cuidado con los nicknames y fotos
bonitas.

. En internet siempre debes desconfiar de la
identidad, no hay un antivirus que te pueda
ayudar, el unico es tu escepticismo.

832 ISACA.

Costa Rica Chapter



. Si vas a compartir una foto de un paseo,

4. Compartir informacion: Precaucion

Las redes las puedes utilizar pero con
responsabilidad.

no lo hagas en tiempo real.

Trata de no utilizar la geolocalizacion.
Verifica que hay alrededor de Ia
fotografia. No reveles datos importantes.
Cuida tu correo electronico, no lo
compartas como si nada. —_—
Una vida virtual puede llevarse con cierta [z
precaucion, no cuentes todo. Acaso
cuentas todo publicamente en un
autobus o lugar publico?

§
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5. Contenidos peligrosos

. Cuidado por donde caminas,

puedes encontrar algunas
sorpresas

. Cuidado con las APPs que

descargas.

. Internet nos debe fomentar el

desarrollo integral como seres
humanos.

. Pide ayuda o asesoria siempre, y Si

descubres algo nuevo, revisa
bien:Te aporta en algo? Te va hacer
mejor persona o ciudadano?
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1. Crea una buena
contrasena
2. Mantenla en secreto
3. Bloquea la
pantalla

6. CONFIGURA TU SEGURIDAD 53¢ ISACA.
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1. Ten cuidado al utilizar
redes publicas
desconocidas.

2. Es mejor que esperes a
llegar a casa

3. Detras de una red pueden
haber muchas sorpresas,
mejor espera y te conectas
en tu casa.

7.EL WIFI GRATIS TE PUEDE SALIR CARO 535 ISACA
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8. CONFIGURA TU PRIVACIDAD

ol b W

Opciones de privacidad:
1.
2.

Perfil privado
Evitar mostrar datos
personales

. Revisar lista de amigos
. Bloqueo de usuarios.
. Regla: Sino lo conoces, no

aceptes.
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Usamos tecnologia para destruir o construir. El nuevo terrorismo
digital

“Alrededor de 48 millones de
cuentas “bots” ( cuentas robots
programadas por un ser
humano) para crear contenido
falso y manipular a la gente.

FAKE

LA VERDAD DE

Marc Amoroés Garcia
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Fake News: El terrorismo digital

Escepticismo con
los titulares
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" .
No dejemos que nuestro mundo

digital se contamine como lo
hacemos con nuestro planeta,
ambos debemos cuidarlos y

protegerlos y podemos hacerlo.
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El dilema de las redes sociales

K3 Jaron Lanier (uno de los fundadores " Sandy Parakilas (Jefe de
" de larealidad virtual) = Operaciones de Facebook en 2012)

“Creamos un sistema que tiende a promover informacion falsa, no
porque queriamos hacerlo sino porque esa informacion hace que
las empresas ganen mas dinero que con la verdad. La verdad es

“Creamos un mundo en el cual es vital que las personas estén
conectadas, especialmente entre los jovenes, sin embargo, en ese
mundo, cada vez que dos personas se conectan, la iinica manera I
de financiarlo es a través de un tercero infiltrado que paga para aburrida”
manipular a esas personas”
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DESCARGA COMPLETA X
Tu marido es infiel.jpg.exe

RERRNRRRAN 100%

ABRIR



http://drive.google.com/file/d/1gAZ7jNKvTTrfKC51aMUAWBGr96MuwzU9/view

Referencias

Pantallas amigas:
https://www.pantallasamigas.net/campan
as-y-recursos-para-la-sensibilizacion-social-
y-la-comunicacion/

DigiPadres: https://digipadres.com/

Fundacion Costa Rica Cibersegura:
https://www.facebook.com/costaricaciber
segura/?fref=mentions& tn =K-R
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iMUCHAS GRACIAS!

& PABLO ALONSO GOMEZ MAROTO

WA pablogomezmaroto@gmail.com

@ (506) 83029183

m https://www.linkedin.com/in/pabgomez/
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