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¡Alerta!
¿Cómo prevenir los 
fraudes digitales?
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Licenciado en Informatica con efasis en Gerencia Informática
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Fraude Digital /Delito Informático

El “fraude digital” o “ciberfraude”, se refiere al fraude realizado a través del uso
de la informática o del Internet.

Un "delito informático" o "ciberdelito" es toda acción antijurídica y culpable a

través de vías informáticas (instrumento) o que tiene como objetivo destruir, alterar

y/o dañar sistemas de información.

Leyes, convenios y estrategias:

✓ (07/12) Ley 9048 de Delitos Informáticos.

✓ (05/17) Convenio internacional Budapest. 

✓ (10/17) Estrategia Nacional de Ciberseguridad. 
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Evolución del

Cibercrimen
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Identificación:

Los cibercriminales identifican un objetivo y tratan de detectar

cualquier oportunidad para realizar un fraude digital.

Buscan obtener información sensible (usuarios, claves, códigos,

información de tarjetas y datos personales), para ello

aprovechan diversas técnicas de Ingeniería Social, Suplantación

(Phishing), Correos Falsos, Llamadas Telefónicas, Intercepción de

Datos (Man in the Middle), Software Malicioso, entre otros.

Pueden obtener beneficios vendiendo la información obtenida, y

también por la apropiación de credenciales y códigos de acceso

para generar fraude digital.

Ataque:

Monetización:

Modo de Operación



¿Cuáles son y cómo 
prevenir los fraudes 

digitales?

4 +Comunes



https://www.bccr.fi.cr/seccion-comunicados-de-prensa/ComunicadosPrensa/Aumentan%20casos%20de%20intentos%20de%20estafas%20bancarias.aspx



https://observador.cr/noticia/fraude-telefonico-de-falso-funcionario-publico-provoco-perdidas-de-%C2%A2500-millones-solo-en-san-jose/



https://delfino.cr/2020/05/alerta-autoridades-anuncian-nuevos-casos-de-estafas-telefonicas



Fraude mediante Llamada del Falso Funcionario

Método:
Mediante llamadas telefónicas los atacantes suplantan funcionarios(as) y números de
teléfonos de instituciones financieras y gubernamentales, utilizando engaños relacionados con
FCL, ROP, Seguros, Firma Digital, Sorteos, Transacciones Bloqueadas, Supuestos Intentos de
Fraude, Impuestos, Bono Proteger, etc, etc, y etc.

Solicitan información de usuarios, contraseñas, códigos de seguridad, información de
tarjetas e ingresar en enlaces de mensajes, correos o sitios falsos para suministrar la
información.

Consejos:
1. Desconfié de toda llamada, correo o mensaje de texto que no espera.

2. No acceda ante la presión de una llamada telefónica.

3. Nunca ingrese sus credenciales de acceso o códigos de seguridad en sitios web que le indiquen.

4. No instale ningún software o aplicación que le indiquen en su PC o Celular.

5. No intente evidenciar que es un posible fraude o increpar al delincuente.

6. Ante la mínima duda cuelgue inmediatamente y contacte directamente a la entidad.
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Fraude mediante “Phishing” (Páginas de internet que suplantan sitios oficiales)

Método:
A través de redes sociales, anuncios en buscadores de internet, correos electrónicos,
mensajes texto, WhatsApp, entre otros.

Envían o anuncian enlaces para ingresar en sitios falsos donde roban información de
usuarios, contraseñas, códigos de seguridad o información de tarjetas.

Consejos:
1. Nunca ingrese mediante enlaces, buscadores o anuncios a sitios web transaccionales financieros.

2. Desconfié de mensajes con información de supuestos premios o contenido intimidante (plazos cortos,
bloqueos, sanciones, etc), además, si presentan faltas de ortografía.

3. Digite siempre la dirección del sitio web oficial de su Institución financiera en el navegador de internet.

4. Nunca abra los archivos adjuntos de correos o mensajes que usted no espera.

5. Verifique siempre el saldo previo y posterior a sus transacciones para detectar movimientos
sospechosos.

6. Ante la mínima duda contacte directamente a su entidad financiera.
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https://www.diariopopular.com.ar/policiales/crecieron-350-las-estafas-compras-internet-n502143



Fraude en Compras por Internet
Método:
Utilizan sitios falsos de compras, venta de productos ficticios, comprobantes alterados
de depósitos, promociones y publicidad de anuncios en redes sociales.

Mediante sitios falsos roban información de tarjetas de crédito o débitos, falsifican
comprobantes de depósitos, solicitan depósitos de garantía o pagos
adelantados.

Consejos:
1. Digite siempre la dirección del sitio web oficial de compras en el navegador de internet.

2. Realice compras en sitios de confianza y reconocidos.

3. Nunca ingrese mediante enlaces o buscadores de internet a sitios web de compras.

4. Desconfié de promociones, ventas, premios y sorteos irresistibles o de último minuto.

5. Utilice tarjetas virtuales para realizar compras por internet.

6. Contrate seguros antifraude a sus tarjetas crédito y débito.

7. Valide y active notificaciones de compras de sus tarjetas.

8. Si es vendedor verifique los depósitos y transacciones antes de entregar su producto.

9. Ante sospechas en la compra o venta valide la empresa y reputación del vendedor.
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https://www.larepublica.net/noticia/costa-rica-registro-casi-32-millones-de-intentos-de-ciberataques-en-primeros-tres-meses



Fraude con Software Malicioso
Método:
Utilizan aplicaciones, virus o software malicioso para intentar comprometer su
computadora o dispositivo móvil.

Mediante programas maliciosos buscan tomar control remoto y acceso a su
información sensible de credenciales de acceso, información de tarjetas y hasta
incluso secuestrar su información (ransomware) para intentar realizar fraude digital.

Consejos:
1. Instale las aplicaciones financieras siempre de las tiendas oficiales (Play Store, App Store o AppGallery).

2. Mantenga su computadora y dispositivo móvil con las actualizaciones más recientes.

3. Utilice una solución antivirus en su PC y dispositivo móvil, además manténgala actualizada.

4. Realice respaldos periódicos de su información y valide que funcionan.

5. No realice transacciones financieras en redes públicas.

6. Ante la sospecha de compromiso de su dispositivo reinstálelo.
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Para Finalizar…



Video Propiedad de ALFA Seguridad Información https://youtu.be/NHlTtqmjy5k

(VIDEO)
https://youtu.be/NHlTtqmjy5k

https://youtu.be/NHlTtqmjy5k


¡MUCHAS GRACIAS!

LIC. FREDDY ROCA ABARCA

FREDDY.ROCA@HOTMAIL.COM

+506 8580-0032

FREDDY-M-ROCA-ABARCA

http://linkedin.com/in/freddy-m-roca-abarca-93b53b58

