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Autenticacion en dos pasos

Activa la autenticacion en dos pasos para hacer tu cuenta mas segura
éQué es la autenticacion en dos pasos y como funciona?

La autenticacion en dos pasos es una funcion de seguridad que, junto a la

contrasefia, ayuda a proteger una cuenta de red social (u otros tipos de cuenta). Si
configuras esta funcion, te pediran que introduzcas un cédigo de inicio de sesion especial o
gue confirmes el intento de inicio de sesion cada vez que alguien intente acceder a tu
cuenta desde un ordenador o dispositivo movil que no reconozca.

Si te interesa estar mas protegido, seguimos con el ejemplo de Facebook, que como no,
ofrece |la opcion de autenticacion en dos pasos.
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Autenticacion en dos pasos Facebook

Para activar o administrar la autenticacion en dos pasos tan solo tienes que dirigirte a la seccion “Seguridad e inicio de sesion”
del menu de configuracidn, encontrar la opcion “Usar la autenticacion en dos pasos” hacer click en “Editar”. Una vez hecho elige
el método de autenticacion que quieras anadir y sigue las instrucciones que aparecen en pantalla (es muy facil). Haz clic en

“Activar” cuando hayas seleccionado y activado un método de autenticacion y ya tendras este método de seguridad funcionado.
Estos son todos los pasos para que no te pierdas:

=

Autenticacion en dos pasos

Ayuda a proteger tu cuenta En el menu de configuracion,
haz click en “Seguridad e inicio
oo bt e s de sesion”, después en “Usar la
@ 0 Mensajo d ot 51) autenticacion en dos pasos” y
e por ultimo en “Empezar”
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Autenticacion en dos pasos Facebook

Autenticacion en dos pasos

Selecciona un método de seguridad

Facebook te da a elegir entre
mensaje de texto o aplicacion
(esto se puede cambiar a
posteriori)
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Autenticacion en dos pasos Facebook

Descarga tu aplicacion
favorita de codigos
(Authenticator) del
PlayStore o AppStore y
escanea el codigo con tu
celular.
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Autenticacion en dos pasos Facebook

Escribe el codigo que te
genero la aplicacion
(deberia ser instantdneo)
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Autenticacion en dos pasos Facebook

Facebook te da la
posibilidad de que te
notifique por mensaje de
texto todas las
publicaciones y mensajes
nuevos, entre otros

82¢ ISACA.

Costa Rica Chapter



Autenticacion en dos pasos Facebook

Autenticacién en dos pasos activada

Facebook te informa de
que la autenticacion en
dos pasos ya estd
activada y te ofrece mads
opciones de seqguridad
para tu cuenta

Tu método de seguridad
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Autenticacion en dos pasos WhatsApp

La verificacion en dos pasos es una funcion opcional que le afiade aun mas seguridad a tu cuenta. Cuando activas la verificacidon
en dos pasos, cualquier intento de verificacion de tu numero de teléfono en WhatsApp debe ir acompafiado de un PIN de seis
digitos que puedes establecer al activar la funcion.

https://youtu.be/H7ebvsiohFo

(1) Open Settings

Para habilitar la
verificacion en dos pasos,
abre WhatsApp

> Ajustes/Configuracién >
Cuenta > Verificacion en
dos pasos > Activar.
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https://youtu.be/H7ebvsiohFo

Autenticacion en dos pasos WhatsApp

(2) Tap Account

Para habilitar la
verificacion en dos pasos,
abre WhatsApp

> Ajustes/Configuracién >
Cuenta > Verificacion en
dos pasos > Activar.
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Autenticacion en dos pasos WhatsApp

(3 Select Two-step verification

Para habilitar la
verificacion en dos pasos,
abre WhatsApp

> Ajustes/Configuracién >
Cuenta > Verificacion en
dos pasos > Activar.
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Autenticacion en dos pasos WhatsApp

(a) Tap Enable

Van

¢ Two-step verification

Para habilitar la
verificacion en dos pasos,
abre WhatsApp

> Ajustes/Configuracién >
Cuenta > Verificacion en
dos pasos > Activar.
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Autenticacion en dos pasos WhatsApp

(&) Set up PIN

Establecer el PIN
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Autenticacion en dos pasos WhatsApp

(6) Enter email address

A L IR

€ Two-step verification

| o P

sidifiolhi)iki!
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Cuando habilites esta funcién, opcionalmente podras introducir tu
direccidn de correo electrénico. Esta direccion de correo electrénico
nos permitira enviarte un enlace para desactivar la verificacion en
dos pasos en caso de que olvides tu PIN de seis digitos y asi
proteger tu cuenta. Ten en cuenta que WhatsApp no verifica esta
direccion de correo electrénico para confirmar su

validez. Recomendamos que introduzcas una direccién de correo
electrdénico valida para que no se te niegue el acceso a tu cuenta si
olvidas tu PIN.

Importante: Si recibes un correo electrénico para desactivar la
funcion verificacion en dos pasos, pero tu no lo solicitaste, no
hagas clic en ese enlace. Puede que alguien esté intentando
verificar tu numero de teléfono en WhatsApp.

83¢ ISACA.

Costa Rica Chapter



Autenticacion en dos pasos WhatsApp

Si tienes activada la verificacion en dos pasos y no tienes
tu PIN, tendrdn que pasar 7 dias sin haber usado
WhatsApp para que tu numero se pueda verificar de
nuevo. Con lo cual, si olvidas tu PIN pero no
proporcionaste un correo electronico para desactivar la
verificacion en dos pasos, no podras verificar tu cuenta,
tendras que esperar 7 dias para volver a verificar tu
numero. Pasados esos 7 dias, podras verificar tu numero
We'll periodically ask you for your PIN sin necesidad de introducir tu PIN, pero todos los
to help you remember it. mensajes que hayas recibido durante ese periodo se
eliminardan y no se podran recuperar. Si han pasado
30 dias desde que se usé WhatsApp por ultima vez, sin tu
PIN, y verificas tu numero de nuevo, tu cuenta sera
eliminada pero podrds crear una nueva, verificar tu
numero y establecer un nuevo PIN.

Para ayudarte a recordar tu PIN, WhatsApp te pedira que
introduzcas tu PIN regularmente. No hay forma de
desactivar esta funcion a no ser que desactivesogor

completo la funcidn de verificacion en dos pasos. 888 |SACA
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Autenticacion en dos pasos Twitter

La autenticacion de dos factores es una capa adicional de seguridad para tu cuenta de Twitter. En lugar de ingresar solo una contraseiia para iniciar sesion, también ingresaras un coédigo o usaras una
clave de seguridad. Este paso adicional ayuda a garantizar solo tu puedas acceder a tu cuenta.

Después de habilitar esta funcidn, necesitaras tu contrasefia y un método de inicio de sesidn secundario, que puede ser un cédigo, una confirmacién de inicio de sesién a través de una aplicacién o una
clave de seguridad fisica para iniciar sesion en tu cuenta.

Para Apple:

En el mend superior, pulsa el icono de tu perfil y, luego, Configuracion y privacidad.
Pulsa Cuenta y, luego, Seguridad.

Pulsa Autenticacién de dos factores.

Hay dos métodos para elegir: Mensaje de texto o Aplicacion de autenticacion.

Nota: También veras una tercera opcion para Clave de seguridad. Si bien solo puedes activar y utilizar esta seleccion a través de twitter.com en un equipo, puedes desactivar este método a través de
Twitter para iOS en cualquier momento.

Como registrarte por mensaje de texto:
Pulsa el control deslizante junto a Mensaje de texto.
Lee las instrucciones generales y, luego, pulsa Siguiente.

Ingresa la contrasefa y pulsa Verificar.
Nota: Si aun no tienes un nimero de teléfono asociado a tu cuenta, se te solicitara que ingreses uno. Ademas, puedes elegir anular la seleccidn de la opcidn para permitir que tus contactos
existentes te encuentren en Twitter.

Luego, te solicitaremos que ingreses el cddigo de confirmacidn que te enviamos por mensaje de texto. Escribe o pega el cddigo. Veras una pantalla de confirmacién con un cédigo de respaldo. Te
recomendamos que guardes una captura de pantalla del cddigo en caso de que lo necesites mas adelante. Esto te ayudara a acceder a la cuenta si pierdes tu teléfono moévil o cambias de nimero
de teléfono.

Q00

Cuando inicies sesion en tu cuenta en twitter.com, Twitter para iOS o mobile.twitter.com, recibirds un mensaje de texto en tu teléfono con un codigo de seis digitos para usar%ﬁ‘?’é)r\tec‘%lsitgiﬁ& ﬁﬁaf)‘?éﬂé”

Pulsa Entendido cuando hayas terminado con esta pantalla. 0NC I SACA



Autenticacion en dos pasos Twitter

La autenticacion de dos factores es una capa adicional de seguridad para tu cuenta de Twitter. En lugar de
ingresar solo una contrasefa para iniciar sesion, también ingresaras un codigo o usaras una clave de seguridad.
Este paso adicional ayuda a garantizar solo tu puedas acceder a tu cuenta.

Después de habilitar esta funcion, necesitaras tu contrasefia y un método de inicio de sesion secundario, que
puede ser un codigo, una confirmacion de inicio de sesion a través de una aplicacion o una clave de seguridad
fisica para iniciar sesion en tu cuenta.

Para Android

En el menu superior, veras el icono del mend de navegacion o el icono de tu perfil. Pulsa el icono que
aparezca y selecciona Configuracion y privacidad.
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Seguridad
@Yubal_FM

Autentificacion en dos fases

Protege tu cuenta del acceso no autorizado utilizando
un segundo método de autentificacion, ademas de tu
contrasena de Twitter. Puedes elegir entre un mensaje
de texto, una aplicacion de autentificacion o una llave de
seguridad. Mas informacion

Proteccion de restablecimi
Con el fin de aumentar el nivel
confirmar tu direccion de corre
teléfono para restablecer tu co

los pa
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Seguridad
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Autentificacion en dos fases

Mensaje de texto O
Usa tu teléfono mavil para recibir un mensaje de texto con
un cddigo de autentificacion que deberas introducir cuando
inicies sesion en Twitter.

Aplicacion de autentificacion O

Usa una aplicacioén para recibir un codigo de autentificacion
que deberas introducir cuando inicies sesion en Twitter.

Llave de seguridad O

Usa una llave de seguridad fisica que se inserta en tu
equipo o se sincroniza con tu dispositivo movil cuando
inicias sesion en twitter.com a través de un navegador
web compatible. Actualmente, no puedes usar una llave de
seguridad para iniciar sesion en la aplicacion de Twitter.
Mas informacion
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Autenticacion en dos pasos Twitter

Pulsa la casilla de verificacion junto a Mensaje de texto.
Lee las instrucciones generales y, luego, pulsa Siguiente.

Ingresa la contrasena y pulsa Verificar.
Nota: Si aun no tienes un numero de teléfono asociado a tu cuenta, se te solicitara que ingreses uno.
Ademas, puedes elegir anular la seleccion de la opcion para permitir que tus contactos existentes te
encuentren en Twitter.

Luego solicitara que ingreses el cddigo de confirmacion que te enviamos por mensaje de texto. Escribe o
pega el codigo. Veras una pantalla de confirmacion con un codigo de respaldo. Te recomendamos que
guardes una captura de pantalla del codigo en caso de que lo necesites mas adelante. Esto te ayudara a
acceder a la cuenta si pierdes tu teléfono moévil o cambias de nimero de teléfono.

Pulsa Entendido cuando hayas terminado con esta pantalla.
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