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Datos Interesantes del trabajo desde |la casa

La pandemia cambiara el espacio de trabajo
Pereeeneee

D

B Empleadoscon WFH antes de Covid Empleadoscon WFH antes Ahora

Qué les permitird a los empleados continuar con el trabajo desde la casa?

Mejoran su Preparacion para Mejoran su
Calidad de vida futuros desastres Calidad de vida
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Datos Interesantes del trabajo desde |la casa

Las apps mas descargadas
durante el COVID-19

descargas de apps del 26 de marzo
a 1 de abril de 2020 (en miles)

Google Play

zooM Cloud Meetings () TG 292
=
Houseparty K3 NG 231
Google Assistant *r | 103
Google Calendar [l NG 1 0©
App Store
zoom cloud Meetings () [N 5
Disney+ . - 64
Houseparty ([ [ 8
Hangouts Meet by Google O . 3

TukTok.?S

edondeada
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Recomendaciones para los empleados y miembros del hogar

1. La conectividad (Tu red y el VPN)

Siempreutilizaconexion Evitaconectarte a Internet  Verificatu Wi-Fi hogarefo:
VPN (Red Privada Virtual):  desde rede®Wi-Fi publicas asegurategue turouter este
te permite el acceso seguro como las de umestaurante adecuadamente configurado

a la red propia de tu trabajo 0 espaciale trabajo con el estandar llamado WPA2
utilizando la conexion a colaborativo (coworking). (Wi FiProtectedAccess) el
Internet de tu casa. cual obliga a que se requiera
Estoevita que el trafico sea de una contrasena.

Interceptado por un
ciberatacante

o
.-

Dispositivo VPN Internet

&3¢ ISACA.
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Datos Interesantes del trabajo desde |la casa

Los tres paises que usan mas el VPN

) b j Porcentaje de usuarios que usan VPN
porcentaje del total de usuarios de internet

por region

32% 17%
I North America

Indon(s a India nurk(y

-~ - 832 ISACA.
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2. Selecciona una contrasena robusta

A Configurauna
contraseia @activadatos
biométricos para acceder
al dispositivo. Este ultimo
siempre se debe
bloguear cuando no
estemos trabajando en
él.

A Para que sea robusta:

- 8 caracteres 0 mas,

- una mayuscula,

- un numero y un caracte
especial.

- Es fundamental que no
utilices la misma
contrasena para todos
los perfiles/cuentas.

A Activael Mltiple Factor de
Autenticacion en todos los
Servicios y apps gue
permitan esta configuracion,
sobre todo stenés
Instaladas aplicaciones con
informacion laboral en tu
celular personal.

CONTRASENAS |, |

JA

LAS CONTRASENAS DEBEN SER:

PERSONALES

SECRETAS

INTRANSFERIBLES

MODIFICABLES SOLO
POR EL TITULAR

A Verificagque la direccién URL
del sitio al que queramos
acceder esteé bien escrita y
gue comience cORTTPS

N7

Usernames

www.yoursite.com

—

Credit Card
Numbers

m!
(@

Passwords

Q0C
(lale)

2
0
C
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Las contrasefias mas débilesrahkinRS f I a LJS2 NB a X

Los passwords mas populares

del mundo
Cambio desde o dosd o .
2019 Elyltimoafio 2018 gfmﬁ'rzo °:°¢  Algunos sitios que recomendamos de generacion de
. 193486 0 123456" 0 contrasefas robustase
2 wert +3 assword 0
s P https://www.lastpass.com/es/password-generator,
3. password 0 e 4 mm new https://www.dashlane.com/es/features/password-generator,
4. iloveyou +2 sunshine +51 https://www.roboform.com/es/password-generator,
https://www.avast.com/es-ww/random-password-generator,
5 IARRRR g g gwerty 2 :
https://www.pandasecurity.com/es/homeusers/passwords-generator/,
6 123123 +6 iloveyou 0
7. abc123 +4 princess new entre otros.
8. querty123 +12 admin -1 o

Source: SplashData
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https://www.lastpass.com/es/password-generator
https://www.dashlane.com/es/features/password-generator
https://www.roboform.com/es/password-generator
https://www.avast.com/es-ww/random-password-generator
https://www.pandasecurity.com/es/homeusers/passwords-generator/

3. Uso del correo electronico (o0jo con ghishing

Prestaatencion respecto a correos electronicos fraudulentos,
es decir campafas g#ishing A través de estos podriamos
infectar el equipo con un malware o generar una fuga de
informacion. O incluso que hagan uso de tus cuentas
bancarias.

83¢ ISACA.
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Algunas formas de reconocer phishing

1) ¢El mensaje realmente
demuestra que el remitente
sabe algo acerca tuyo?
Espera lo peor de los
archivos adjuntos y los
vinculos integrados, No

Recordano hacerclicken
enlaces ni descargar
archivos adjuntos que 2)
provengan de un remitente
desconocido o sospechoso.

hagas clic.
Utilizael mall institucional,  3) No confies en el nombre
sobre todo para realizar para mostrar.
Intercambio de archivos 4) Cuidado con el lenguaje
oficiales. Si nposeéauna urgente o amenazante en la
cuenta, recomendamos linea de asunto.
gue la solicites cuanto 5) Los mensajesolicitan

verificar informacion
personal como detalles de
tus bancos o una
contrasena.

6) El mensajesta mal escrito
y suele contener faltas de
ortografia

antes al sector
correspondiente.

NETFLIX

Dears Customer,

We're having some trouble with your current billing

information. We'll try again, but in the meantime you

may want to update your MASTERCARD in your
payment details

UPRATE ACCOUNT NOW

We're here to help if you need it. Visit the Help
Center for more info or contact us

Your friends at Netflix

' PayPal

Response required.

ODC
(lale)

ISACA.

Costa Rica Chapter



